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PROLOG

Iracionalni optimista:
Kako sam postao ovakav

$ao sam neduzno u svet tehnoloskog zlo¢ina 1995. godine

dok sam kao dvadesetosmogodi$nji istrazitelj i narednik
radio u ¢uvenom sedistu Losandeleske policije u Parker cen-
tru. Jednog dana moj poruc¢nik je dreknuo moje ime u krcatoj
i uzurbanoj prostoriji detektivskog odreda: ,Guuuuudmeeee-
ene, da si odmah do$ao ovamo!“ Pretpostavio sam da sam u
nekoj nevolji, ali umesto toga, poru¢nik mi je postavio pitanje
koje ¢e mi promeniti Zivot: ,,Znas li ti kako se proverava pisa-
nje u Vordperfektu?“

»Naravno, Sefe, samo pritisnite Ctrl i F2% odgovorio sam.

On se osmehnuo i rekao: ,,Znao sam da si ti pravi ¢ovek za
ovaj slucaj.”

Tako je pocela moja karijera u policiji za visoku tehnolo-
giju, mojim prvim slucajem sa rac¢unarskim zlo¢inom. Posto
sam znao kako da proveravam pisanje u Vordperfektu, bio
sam u tehnoloskoj eliti medu policajcima pocetkom devede-
setih godina dvadesetog veka. Posle tog slucaja, postao sam
pomni posmatrac i proucavalac ne samo tehnologije ve¢ i njene
nezakonite primene. Premda prepoznajem $tetu i razaranja do
kojih dovodi zlonamerno koris¢enje tehnologije, i dalje me
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fasciniraju domisljati i inovativni metodi koje kriminalci kori-
ste kako bi postigli svoje ciljeve.

Kriminalci neprestano usavrsavaju tehnike kako bi u svoje
nacine delovanja uvrstili najnovije tehnologije koje se pojavlju-
ju. Oni su mnogo napredovali od dana kada su prvi na ulicama
nosili pejdzere i koristili mobilne telefone teske dva kilograma
kako bi jedni drugima slali $ifrovane poruke. Danas oni $irom
zemlje grade sopstvene $ifrovane celularne radio-telekomuni-
kacione sisteme, poput onih koje koriste narko-karteli u Meksi-
ku. Pomislite na trenutak kakva je sofisticiranost neophodna da
se uspostavi takva potpuno funkcionalna mreza $irom zemlje
za Sifrovano komuniciranje — neverovatan podvig, tim pre §to
mnogi Amerikanci i dalje najces¢e ne mogu da dobiju pristo-
jan signal mobilne telefonije.

Organizovane kriminalne grupe su od samog pocetka pri-
grlile tehnologiju. Kriminalci su prihvatili svet interneta mnogo
pre nego §to je policija uopste pocela da razmislja o njemu, i
otad pa nadalje vlasti ne mogu da ih sustignu. Novinski naslovi
su puni prica o sto miliona ra¢una hakovanih ovde, i pedeset
miliona dolara ukradenih onde. Progresija ovakvih zlocina je
upecatljiva, i ubrzava u sasvim pogresnom smeru.

Tema ove knjige nije samo ono $to se desavalo juce, pa cak
ni ono $to se dogada danas. Ona isto tako nije usredsredena na
to koliko duga treba da vam bude lozinka. Ona govori o tome
kuda idemo sutra. Zahvaljujuci svom istrazivanju i ispitivanji-
ma, najpre u Losandeleskoj policiji, a kasnije za savezne i nacio-
nalne organizacije za zastitu zakona, otkrivao sam kriminalce
koji su daleko napredovali u odnosu na danasnje sajber zlocine,
na novim i tek nastalim poljima tehnologije kao $to su roboti-
ka, vrtuelna stvarnost, vestacka inteligencija, trodimenzionalno
$tampanje i sinteticka biologija. U vecini slucajeva, moje kolege
iz snaga bezbednosti i iz drzavnih organa $irom sveta nisu sve-
sne tog predstojeceg tehnoloskog razvoja, a kamoli toga da njih
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sve vi$e koriste kako organizovani kriminal, tako i teroristicke
organizacije. Kao neko ko je posvetio ¢itav zivot javnoj bezbe-
dnosti i javnoj sluzbi, duboko sam zabrinut zbog trendova koje
primecujem svud oko sebe.

Iako me neki mogu optuziti za zastrasivanje ili za to da sam
okoreli pesimista, nije tacno ni jedno ni drugo. Pre ¢e biti da
sam optimista - mozda ,iracionalni optimista“ - s obzirom na
ono $to sam video u vezi s nasom budu¢no$c¢u. Da budem jasan,
nisam neoludista. Niti sam toliko blesav da natuknem kako
je tehnologija izvor svih zala naseg sveta. Sasvim suprotno: ja
verujem u ogromnu mo¢ tehnologije kao u pokretacku snagu
dobra. Valja takode napomenuti da postoji mnogo nacina da
se ona upotrebi za zadtitu pojedinaca i drustva. Ali tehnologija
je oduvek bila mac sa dve ostrice. Moja iskustva sa zlo¢incima i
teroristima u stvarnom svetu, na Sest kontinenata, dovela su do
toga da mi bude jasno kako sile zla nece oklevati da eksploatisu
tehnologije koje se tek pojavljuju i primenjuju ih na mase. Iako
mi dokazi i osecaj govore da postoje znacajne prepreke na putu
pred nama - prepreke kojima vlada i industrija ne posvecuju
dovoljno resursa kako bi se s njima izborile - zelim da veru-
jem u tehnoutopiju koju nam je obecala Silicijumska dolina.

Ova knjiga je prica o drustvu koje gradimo nasim tehno-
loskim alatkama i o tome kako se isti ti elementi mogu kori-
stiti protiv nas. Sto vide priklju¢ujemo nase uredaje i Zivote u
globalnu informacionu mrezu - bilo preko mobilnih telefona,
postajemo pred onima koji znaju kako funkcionisu osnove teh-
nologije i kako se mogu upotrebiti u njihovu korist, a na $tetu
obi¢nih ljudi. Jednostavno receno, kad je sve povezano, svi su
ranjivi. Tehnologija koju rutinski unosimo u svoj zivot sa malo
ili nimalo promisljanja ili ispitivanja moze sasvim lako da nam
se vrati kao bumerang.
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Nadam se da ¢u bacanjem svetla na najnovije kriminal-
ne i teroristicke tehnike uspeti da pokrenem Zivu i odavno
ve¢ potrebnu diskusiju medu prijateljima i kolegama u poli-
ciji i drzavnoj bezbednosti. Iako je ve¢ina njih ve¢ opterec¢ena
dovoljnom koli¢inom tradicionalnih zlocina, oni se moraju
suociti, §to pre to bolje, sa eskponencijalno uznapredovalim
tehnologijama koje ¢e sti¢i u cunamiju pretnji kadrih da desta-
bilizuju nasu zajednicku globalnu bezbednost.

Jos vaznije, kao ¢ovek koji se jos odavno zakleo da ¢e ,,stititi
i sluziti, zelim da se postaram za to da gradanstvo bude naoru-
zano ¢injenicama neophodnim za sopstvenu zastitu, zastitu svo-
jih porodica, svojih kompanija i svojih zajednica protiv horde
novonastalih pretnji koje ¢e se ovde pojaviti mnogo pre nego
$to bi se to ocekivalo. Ogranicavanje ovog saznanja na ,,insaj-
dere“ koji rade za drzavu, obezbedenje i Silicijumsku dolinu
jednostavno nece biti dovoljno.

Za vreme rada u javnoj sluzbi i saradnje sa organizacijama
medu kojima su i Losandeleska policija, FBI, Tajna sluzba Sje-
dinjenih Drzava i Interpol, bilo mi je sve jasnije da kriminalci i
zlo¢inci nadmasuju policijske snage $irom sveta u inovativno-
sti, i da ,,dobri momci“ naglo sve vise i vi$e zaostaju. U potrazi
za nac¢inom da osetnije nanesem $tetu sve brojnijim legijama
kriminalaca koji zloupotrebljavaju najnovije tehnologije, napu-
stio sam drzavni posao i preselio se u Silicijumsku dolinu kako
bih se dodatno obrazovao o onome $to bi moglo da usledi.

U Kaliforniji sam uronio u zajednicu tehnologkih inova-
tora da bih odgonetnuo to kako ¢e njihova najnovija nau¢na
otkrica uticati na obi¢ne ljude. Posetio sam mlade lavove Sili-
cijumske doline i sprijateljio se sa zajednicom veoma talento-
vanih pokretaca startap firmi u Zalivskoj oblasti San Franciska.
Zvali su me da se pridruzim nastavnom osoblju Univerziteta
singulariteta, neverovatne institucije smestene u kampusu Ejm-
sovog istrazivackog centra Nase, gde sam radio sa briljantnim
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astronautima, roboti¢arima, nau¢nicima za obradu podata-
ka, kompjuterskim inZenjerima i sintetickim biolozima. Ti
muskarci i Zene, pioniri na svojim poljima rada, sposobni su da
vide dalje od danasnjeg sveta i otklju¢aju ogroman potencijal
tehnologije kako bi se suocili s najve¢im izazovima koji stoje
pred ¢ovecanstvom.

Ali mnogi medu tim preduzetnicima iz Silicijumske doli-
ne koji marljivo rade na stvaranju nase tehnoloske budu¢nosti
obracaju veoma malo paznje na javnu politiku, zakonske, etic-
ke i bezbednosne rizike koje njihove tvorevine donose ostatku
drustva. Opet, moje iskustvo u stavljanju lisica na ruke krimi-
nalaca i saradnji sa policijskim snagama u vise od sedamdeset
zemalja dalo mi je drugacije videnje zloupotreba novih tehno-
logija koje neduzni ljudi rado primaju u svoj svakodnevni Zivot
- obi¢no bez ikakvih pitanja.

Zbog toga sam osnovao Institut za zlo¢ine buducnosti. Cilj
mi je bio da koristim sopstvena iskustva kao pozornik, islednik,
analiticar za medunarodni terorizam i, najskorije, insajder iz
Silicijumske doline kako bih podstakao zajednicu struc¢nja-
ka istomisljenika da se pozabave negativnim kao i pozitivhim
posledicama brzog razvoja tehnologije.

Iako se radujem buduc¢nosti, sve me vise brine to koliko je
ra¢unarstvo sveprisutno u nasem zivotu i kako nas potpuna
zavisnost od njega ¢ini ranjivim na nacin koji samo malobrojni
medu nama mogu da pojme. Trenutne sistemske slozenosti i
meduzavisnosti velike su i sve vreme samo rastu. A opet postoje
pojedinci i grupe koje ih brzo shvataju i inoviraju u stvarnom
vremenu, na Stetu svih nas.

Ovo je njihova prica - prica o organizovanim kriminalcima,
hakerima, otpadnickim rezimima, uticajnim grupama i terori-
stima, koji se svi medusobno takmice kako bi kontrolisali naj-
novije tehnologije u sopstvenu korist.
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Tehnoutopija koju obecava Silicijumska dolina moze biti
moguca, ali nece se ¢arobno pojaviti sama od sebe. Bice potreb-
ni strahovita namera, trud i borba gradana, drzava, korpora-
cija i nevladinog sektora kako bi se to i ostvarilo. Nova bitka
je zapocela izmedu onih koji ¢e da primenjuju tehnologiju u
korist ¢ovecanstva i onih koji bi radije da podrivaju ta sred-
stva, bez obzira na stetu koju pricinjavaju drugima. To je bitka
za dusu tehnologije i njenu buduc¢nost. Ona besni u pozadini,
uglavnom kri$om, te je tako skrivena od prose¢nog gradanina.

Umesto da samo popisuje najnovije zlo¢inacke inovacije i
tehnicke ranjivosti, ova knjiga nudi nacin da se poraze broj-
ne pretnje koje nas ¢ekaju. Ako budemo koristili predvidanja,
verujem da je moguce da ve¢ danas o¢ekujemo i spre¢imo
sutra$nje zlocine, pre nego $to dodemo do tacke od koje nam
nece biti povratka. Buduce generacije ce se osvrtati i suditi o
nasem trudu da suzbijemo te bezbednosne pretnje i odbrani-
mo dusu tehnologije kako bismo se postarali da ona ¢ovecan-
stvu donese krajnju korist.

Prijateljsko upozorenje: ako nastavite da Citate stranice koje
slede, vise nikada na isti nacin necete gledati na svoj auto,
smartfon ili usisivac.

Ovo ti je poslednja Sansa. Posle ovoga, povratka ti nema. Ako
uzmes plavu pilulu — prici je kraj, probudices se u svom krevetu
i verovati u ono u Sta Zelis da verujes. Ako uzmes crvenu pilulu -
ostaces u Zemlji uda, a ja Cu ti pokazati dokle dopire zecja rupa.
Upamti, nudim ti samo istinu — nista vise od toga.
MORFEUSOVO UPOZORENJE NEU, MATRIKS



PRVI DEO

Oluja se sprema



PRVO POGLAVLIJE

Povezani, zavisni i ranjivi

Tehnologija je... cudna stvar; u jednoj ruci donosi vam
velike darove, dok vam drugom zabada noz u leda.
CARLS PERSI SNOU

Zivot Mata Honana izgledao je prili¢no dobro na ekranu: u
jednom tabu njegovog brauzera bile su slike njegove tek
rodene kéerkice; u drugom su strimovani tvitovi hiljada onih
koji su ga pratili na Tviteru. Kao novinar ¢asopisa Vajerd u San
Francisku, vodio je Zivot urbanih i povezanih ljudi i bio sasvim
u toku sa tehnoloskim napretkom. Ipak, pojma nije imao da
¢itav njegov digitalni svet moze da bude izbrisan sa samo neko-
liko pritiska na tastere. Onda, jednog avgustovskog dana, to se i
dogodilo. Njegove fotografije, imejlovi i mnogo toga jos, sve je
to palo Saka nekom hakeru. Za samo nekoliko minuta to je od
njega oteo neki tinejdzer sa druge strane sveta. Honan je bio
laka meta. Svi smo mi lake mete.

Honan se prise¢a popodneva kad se sve raspalo. Igrao se na
podu sa svojom bebicom kad mu se ajfon najednom ugasio.
Mozda mu je baterija iscurila. Ocekivao je vazan poziv, pa je
ukljucio telefon u zidnu uti¢nicu i ponovo ga pokrenuo. Ume-
sto uobicajenog pocetnog ekrana i aplikacija, video je veliki beli
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Eplovlogo i visejezi¢ni ekran dobrodoslice koji ga je pozivao da
unese postavke u svoj novi telefon. Bas neobicno.

Honan nije bio preterano zabrinut: svake veceri je snimao
sadrzinu svog ajfona. Sledeci njegov korak bio je o¢igledan - da
se prijavi na Ajklaud i ponovo vrati postavke telefona i podatke
iz njega. Kada se prijavio na svoj Eplov nalog, dobio je informa-
ciju da njegovu lozinku bogovi Ajklauda smatraju pogresnom,
iako je on bio siguran da je ta¢na. Honan, pronicljivi izvesta¢
najeminentnijeg svetskog tehnoloskog ¢asopisa, imao je spre-
man jo$ jedan trik. Samo ¢e prikljuciti svoj ajfon na laptop i
vaspostaviti podatke sa hard-diska iz svog lokalnog racunara.
Pretrnuo je zbog onoga $to se tada dogodilo.

Kad je Honan ukljucio svoj mek, pozdravila ga je poruka
Eplovog programa sa kalendarom, izvestivsi ga da je njegova
lozinka za DZimejl neta¢na. Odmah zatim, lice njegovog laptopa
- njegov divni ekran - posivelo je i zgasnulo, kao da je umro. Na
ekranu se videla samo poruka: molimo unesite svoju ¢etvoroci-
frenu lozinku. Honan je znao da nikada nije postavio lozinku.

Honan je na kraju saznao da je haker dobio pristup nje-
govom nalogu na Ajklaudu, a onda iskoristio zgodnu Eplovu
mogucnost ,,pronadi moj telefon® kako bi locirao sve elektron-
ske uredaje u Honanovom svetu. Jedan po jedan, bombardova-
ni su. Haker je dao komandu za ,,daljinsko brisanje®, obrisavsi
tako sve podatke koje je Honan sakupljao ¢itavog zivota. Prvi
je pao njegov ajfon, zatim ajped. Poslednji, ali svakako ne naj-
manje vazan, bio je njegov mekbuk. U jednom trenutku, svi
njegovi podaci, medu kojima i svaka bebina slika koju je sni-
mio u prvoj godini kéerkinog zivota, bili su unisteni. Nestale
su i neprocenjive fotografske uspomene na njegove rodake koji
su odavno umrli, jer ih je nepoznati pocinilac prognao u etar.

Sledeci je bio zbrisan Honanov Gugl nalog. U trenu oka,
osam godina pazljivo cuvanih DZimejl poruka bilo je izgubljeno.
Poslovni razgovori, beleske, podsetnici i se¢anja obrisana klikom
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misa. Konac¢no, haker je obratio paznju na svoj krajnji cilj: Hona-
novu oznaku na Tviteru, @Mat. Ne samo $to je nalog bio preuzet
vec ga je napadac iskoristio da bi slao rasisticke i homofobi¢ne
gadosti u Honanovo ime hiljadama njegovih sledbenika.

Posle tog onlajn pokolja, Honan je svoje vestine istrazivackog
novinara iskoristio kako bi sklopio sliku onoga $to se dogodilo.
Pozvao je tehnicku podrsku Epla kako bi pokusao da povrati svoj
nalog na Ajklaudu. Posle vise od devedeset minuta telefonskog
razgovora, Honan je saznao da je ,,on" zvao koliko trideset minu-
ta pre toga kako bi zahtevao da mu se resetuje lozinka. Kako se
ispostavlja, svakome ko bi pozeleo da promeni Honanovu lozin-
ku bila je potrebna samo adresa na koju mu se upucuju racuni i
poslednje cetiri cifre broja njegove kreditne kartice. Honanova
adresa se mogla lako na¢i medu podacima na internet domenu
Whois koje je on stvorio kad je napravio svoj veb-sajt. Cak i da
nije bilo tako, desetine onlajn sluzbi, kao $to su WhitePages.com
i Spokeo, obznanile bi tu adresu besplatno.

Da bi utvrdio poslednje cetiri cifre Honanove kreditne kar-
tice, haker je pretpostavio da Honan (kao i vec¢ina nas) ima
nalog na sajtu Amazon.com. Bio je u pravu. Naoruzan Hona-
novim punim imenom te imejl i postanskom adresom, pocini-
lac je stupio u kontakt sa Amazonom i uspe$no izmanipulisao
predstavnika korisnicke sluzbe kako bi dosao do potrebne
poslednje Cetiri cifre kreditne kartice. Ti jednostavni koraci i
nista drugo izvrnuli su Honanov Zivot naopako. Premda se u
ovom slucaju to nije dogodilo, haker je jednako lako mogao
da iskoristi iste te informacije kako bi pristupio Honanovom
onlajn ra¢unu u banci i brokerskim ra¢unima, i poharao ih.

Tinejdzer koji se konac¢no otkrio kako bi preuzeo odgovornost
za taj napad - Fobija, kako su ga znali u hakerskim krugovima
- tvrdio je da mu je cilj bio da raskrinka ogromne bezbednosne
ranjivosti internet sluzbi na koje se sada oslanjamo svaki dan.
Uspeo je u tome. Honan je napravio novi nalog na Tviteru kako bi
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komunicirao sa svojim napadacem. Fobija, koji je koristio nalog
@Mat, pristao je da prati novi Honanov nalog, i sad su njih dvo-
jica mogli neposredno da salju poruke jedan drugome. Honan je
Fobiji postavio jedno jedino pitanje koje mu je gorelo u mislima:
Zasto? Zasto si mi to uradio? Kako se ispostavlja, bezmalo dece-
nija izgubljenih podataka i uspomena bila je tek kolateralna steta.

Fobijin odgovor je bio jeziv: ,,Stvarno nisam imao nista pro-
tiv tebe... samo mi se dopalo tvoje [Tviter] korisni¢ko ime.“ I
to je bilo to. To je bilo posredi — dragocena oznaka na Tviteru
od tri slova. Hakeru udaljenom hiljadama kilometara ona se
dopala i jednostavno ju je pozeleo za sebe.

Pomisao na to da neko ko ,,nema ni$ta protiv vas“ moze da
vam unisti ¢itav digitalni Zivot pomoc¢u nekoliko tastera apsurd-
na je. Kad se Honanova pri¢a u decembru 2012. pojavila na
naslovnici Vajerda, privukla je znatnu paznju... na minut ili dva.
Doslo je do debate o tome kako bolje obezbediti nasu svako-
dnevnu tehnologiju, ali je ona, poput mnogih diskusija na inter-
netu, na kraju zamrla. Malo se toga promenilo posle Honanvih
muka i iskusenja. I dalje smo jednako ranjivi kao $to je Honan
tada bio - jos i viSe posto pove¢avamo sopstvenu zavisnost od
mobilnih i klaud aplikacija koje se mogu hakovati.

Kao i kod vecine nas, Honanovi razliciti nalozi bili su medu-
sobno povezani u samoreferentnoj mrezi laznog digitalnog
poverenja: isti broj kreditne kartice na Eplovom profilu i Ama-
zonovom nalogu; imejl-adresa Ajklauda koja ukazuje ponovo
na Dzimejl. Svi su imali zajednicke informacije, ukljucujudi i
one za prijavljivanje, brojeve kreditnih kartica, i lozinke sa svim
podacima koji su se vezivali za jednu te istu osobu. Honanova
bezbednosna zastita pokazala se tek kao puka digitalna linija
Mazino - kula od preklopljenih karata koja se srusila na naj-
manji pritisak. Sve, ili ve¢inu informacija potrebnih za uniste-
nje njegovog digitalnog Zivota, ili vaseg, lako moze pronaci na
internetu svako ko je i najmanje prepreden ili kreativan.
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Napredak i opasnosti u povezanom svetu

Za nekoliko godina, sa veoma malo promisljanja, bezglavo smo
jurnuli od pukog pretrazivanja Gugla do toga da se na njega
oslanjamo $to se tice smernica, kalendara, adresara, videa, zabave,
glasovne poste i telefonskih poziva. Milijarda nas poslala je na
Fejsbuk svoje najintimnije pojedinosti i revnosno drustvenim
mrezama ukazala na svoje prijatelje, porodicu i saradnike. Skinuli
smo sa interneta milijarde aplikacija i oslanjamo se na njih da
nam pomazu u svemu, od bankarstva i kuvanja do arhiviranja
bebinih slika. Povezujemo se sa internetom preko laptopa, mobil-
nih telefona, ajpedova, tivoa, kablovskih prijemnika, PS3 konzola,
blurejeva, nintenda, HDTV-a, rokusa, iksboksova i Epl TV-a.

Pozitivni aspekti ove tehnoloske evolucije jasno su vidljivi.
U proteklih stotinu godina, brzi napredak u medicinskoj nauci
doveo je do toga da je prosecan ljudski vek vise nego udvostru-
&en, a smrtnost dece se sunovratila i deset je puta manja. Sirom
sveta se utrostrucio prose¢an prihod po glavi stanovnika, pri-
lagoden inflaciji. Pristup obrazovanju visokog kvaliteta, koje
je mnogima veoma dugo izmicalo, danas je besplatan preko
veb-sajtova kao $to je Akademija Kan. A sam mobilni telefon
zasluZzan je za milijarde i milijarde dolara u neposrednom eko-
nomskom razvoju drzava $irom sveta.

Mogu¢nost medusobnog povezivanja koju pruza internet
preko svoje osnovne arhitekture omogucava razli¢itim narodi-
ma $irom sveta da se okupljaju kao nikada pre. Zena iz Cika-
ga moze da igra Reci sa prijateljima s nekim iz Holandije koga
uopste ne poznaje. Lekar iz Bangalora u Indiji moze da daljin-
ski ¢ita i tumaci rendgenske snimke pacijenta iz Boka Ratona
na Floridi. Zemljoradnik u Juznoj Africi moze svojim mobil-
nim telefonom da pristupi istim podacima o usevima kao i
doktorant na MIT-u. Ta medupovezanost je jedna od najvecih
snaga interneta, i ona je narasla, bas kao i mo¢ i upotrebljivost
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globalne mreze. Mnogo toga zasluzuje pohvale u naSem savre-
menom tehnoloskom svetu.

Dok su prednosti onlajn sveta dobro dokumentovane i
¢esto ih isticu oni koji rade u tehnologkoj industriji, ta moguc-
nost medusobnog povezivanja ima i svoju losu stranu.

Nase elektri¢ne mreZe, mreZe za kontrolu avio-saobraca-
ja, sistemi za slanje vatrogasnih ekipa, pa ¢ak i liftovi na poslu,
sve je to kriticno zavisno od kompjutera. Mi svakodnevno sve
vide i viSe od svog zivota prikljucujemo na globalnu informa-
ticku mrezu ne zastajkujuci da upitamo $ta to sve znaci. Mat
Honan je to saznao na tezi nacin, kao i hiljade drugih. Ali sta
¢e se dogoditi ako i kada tehnologki sastojci naseg modernog
drustva — osnovni alati od kojih potpuno zavisimo - svi nesta-
nu? Kakav je rezervni plan ¢ovecanstva? U stvari, nijedan takav
plan ne postoji.

Svet je ravan (i Sirom otvoren)

Vekovima je vestfalski sistem suverenih nacionalnih drzava
preovladivao u nasem svetu. To je znacilo da su zemlje suvere-
ne na svojoj teritoriji i da strane vlasti ne mogu da se mesaju
u unutrasnje stvari neke zemlje. Vestfalska struktura je bila
¢uvana sistemom granica, vojske, kapija i oruzja. Kontrole su
mogle da se sprovedu tako da ogranice i useljavanje i iseljava-
nje ljudi sa drzavne teritorije. Stavise, carinske i inspekcijske
strukture uspostavljene su kako bi kontrolisale protok robe
preko drzavnih granica. Opet, koliko god da su vidoviti bili
potpisnici Vestfalskog mira 1648. godine, nijedan od njih nije
predvideo postojanje Snepceta.

Mada fizicke granice jo$ imaju znacaja, takve podele su
mnogo manje jasne u onlajn svetu. Bitovi i bajtovi slobodno teku
iz zemlje u zemlju bez ikakvih granicara, kontrola imigracije ili
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carinskih deklaracija koje bi usporile njihov tranzit. Tradicio-
nalne medunarodne barijere za zlocin s kojima su bile suocene
ranije generacije lopova, razbojnika i osudenika razorene su u
onlajn svetu, tako da gnusni pojedinci slobodno mogu da udu
na koju god virtuelnu lokaciju pozele i sa nje izadu.

Razmislite o tome i o posledicama te ¢injenice po nasu
bezbednost. Nekad davno, ako bi kriminalci pokusali da opljac-
kaju banku na njujorSkom Tajms skveru, nekoliko stvari se
smatralo sasvim ociglednim. Ponajpre, i najvaznije, pretpo-
stavljalo se da su pocinioci usli na fizicku lokaciju u okviru
teritorije Centralne juzne stanice Njujorske policije. Pljackom
banke bio bi prekrsen i zakon drzave Njujork i americki savezni
zakon, a Njujorska policija i FBI bi imali zajedni¢ku nadleznost
za istrazivanje tog slu¢aja. Zrtva (u ovom slu¢aju banka) takode
bi bila smestena u okvir fizicke nadleznosti doti¢nih drzavnih
organa za zastitu zakona, $to bi sve izuzetno pojednostavilo nji-
hovu istragu. Pokusaji re§avanja slucaja oslanjali bi se na fizicke
dokaze koje bi na popristu ostavio pljackas banke, ukljucujuci
otiske prstiju na cedulji urucenoj kasirki i DNK na pultu koji
je preskocio, a mozda i slike njegovog lica vidljivog na kameri
sigurnosnog sistema banke. Pored toga, sam zlo¢in bi bio pod-
lozan odredenim fizickim ogranicenjima. Ukradene dolarske
novcanice bi imale tezinu i masu, a mogao bi se odneti samo
njihov ogranicen broj. Medu hrpama gotovine su isto tako
mogli da se nadu eksplozivni paketici farbe koja bi osumnji-
¢enog jasno obelezila za policiju. Ali u danasnjem svetu, davno
uspostavljena, isprobana i ta¢na istrazna pravila poput pravne
nadleznosti i fizickih dokaza - fundamentalnih alata kojima su
vlasti reSavale zlocine — cesto vie ne vaZe.

Uporedimo gore navedeni scenario pljacke na Tajms skve-
ru sa zloglasnom pljackom banke preko interneta koju je 1994.
godine izveo Vladimir Ljevin iz svog stana u Sankt Peterbur-
gu u Rusiji. Ljevin, ra¢unarski programer, bio je optuzen da je
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hakovao rac¢une nekoliko velikih korporacija, klijenata Siti-
banke, i odneo 10,7 miliona dolara. U saradnji sa sau¢esnicima
$irom sveta, Ljevin je preneo velike sume gotovine na racune u
Finskoj, Sjedinjenim Drzavama, Holandiji, Nemackoj i Izraelu.

Ko je imao nadleznost nad tim slu¢ajem? Je li to bila policija
u Sjedinjenim Drzavama, gde je bila locirana zrtva (Sitibanka)?
Jesu li to bili policajci u Sankt Peterburgu, gde je osumnjiceni
izveo navodni zloc¢in? Ili su nadleznost mozda imali Izrael ili
Finska, gde su pokradena sredstva elektronski isporucena na
ra¢une namenjene prevari? Ljevin nikada fizicki nije stupio na
tle Sjedinjenih Drzava kako bi pocinio zlo¢in. On nije ostavio
otiske prstiju ili DNK, i nikada nije bio obelezen eksplozivnim
paketi¢em farbe. Jednako vazno, on nije morao fizicki da iznosi
hiljade kilograma gotovine iz banke; sve je to izvedeno pomocu
misa i tastature. Isto tako nije bilo potrebe za maskom ili krate-
zom; Ljevin se samo krio iza svog kompjuterskog ekrana i kori-
stio zaobilazni virtuelni put kako bi zameo digitalne tragove.

Priroda interneta podrazumeva to da sve viSe Zivimo u
svetu bez granica. Danas svako sa dobrom ili zlom namerom
moze da virtuelno putuje brzinom svetlosti na drugu stra-
nu planete. Za kriminalce je ova tehnologija donela dobrobit,
posto oni skacu iz zemlje u zemlju i virtuelno sebi krée put
$irom planete kako bi osujetili policiju. Kriminalci su isto tako
naucili da se $tite od pracenja preko mreze. Pametan haker
nikada nece direktno napasti neku banku u Brazilu iz svog
stana u Francuskoj. Umesto toga, usmerice napad iz jedne
kompromitovane mreze u drugu, iz Francuske u Tursku, pa u
Saudijsku Arabiju, prema krajnjoj meti u Brazilu. Ta sposob-
nost skakanja izmedu zemalja, jedna od najvecih snaga inter-
neta, donosi policiji ogromne probleme u pravnoj nadleznosti
i administraciji, i jedan je od glavnih razloga za to $to je istraga
sajber zlocina toliko teska i cesto uzaludna. Policajac u Parizu
nema ovlas¢enja da uhapsi nekoga u Sao Paolu.
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Stari dobri dani sajber zlocina

Priroda sajber pretnje dramati¢no se izmenila u proteklih dva-
deset pet godina. U rano doba personalnih kompjutera, hakeri
su uglavnom bili motivisani onim §to su nazivali lulz odno-
sno $egacenjem. Hakovali su kompjuterske sisteme samo kako
bi dokazali da to mogu, ili kako bi istakli neki stav. Jedan od
prvih virusa koji su zarazili IBM-ove PC racunare bio je virus
Mozak, koji su 1986. godine stvorila braca Amdzad Faruk Alvi i
Basit Faruk Alvi, tada stari dvadeset ¢etiri odnosno sedamnaest
godina, iz Lahora u Pakistanu. Trebalo je da njihov virus bude
bezopasan, da spreci druge u piratisanju softvera koji su braca
godinama razvijala. Mozak je delovao tako sto je inficirao sektor
za podizanje sistema na flopi-disku da bi sprecio njegovo kopi-
ranje i omogucio braci da prate nelegalne kopije svog softvera.
Uzrujani zbog toga Sto drugi piratizuju njihov softver umesto
da ga placaju, ubacili su zlokobno upozorenje koje se pojavlji-
valo na ekranima inficiranih korisnika:

Dobro dosli u tamnicu © 1986 Mozak i Amdzadi (priv).
MOZAK KOMPJUTERSKE USLUGE 730 NIZAM BLOK
ALAMA IKBAL TAUN LAHOR PAKISTAN TELEFON:

430791, 443248, 280530. Cuvajte se ovog VIRUSA...

Pozovite nas radi vakcinacije...

Njihova ponuda je znacajna iz nekoliko razloga. Prvo, braca
su tvrdila da imaju autorsko pravo na svoj virus, $to je bio zaista
smeo potez. Jo$ je cudnija bila ¢injenica da su dali svoju adre-
su i brojeve telefona kako bi korisnici mogli da pozovu tvorce
virusa i dobiju ,vakcinu® to jest uklanjanje virusa. Razlozi za
stvaranje tog virusa izgledali su Basitu i Amdzadu sasvim logi¢-
no, ali oni nisu shvatali da njihova tvorevina moze da se raz-
mnozava i §iri, na stari oprobani nacin, tako $to su ljudska bic¢a
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nosila unaokolo flopi-diskove od 5,25 in¢a od kompjutera do
kompjutera. Na kraju, Mozak je obisao globus, i upoznao osta-
tak sveta sa Basitom i Amdzadom.

S vremenom, hakeri su postali ambiciozniji - i zlonamerniji.
Nasa medusobna povezanost preko kompjuterskih biltenskih
servisa znacila je da digitalni virusi vi$e nisu morali da putuju
»peske’, to jest da ih ljudska bica prenose na flopi-diskovima,
vec su mogli da se $ire preko modema i telefonskih linija kroz
rane onlajn servise kao $to su bili CompuServe, Prodigy, Earth-
Link, i AOL. Noviji virusi i trojanci kao §to su Melissa (1999),
ILOVEYOU (2000), Code Red (2001), Slammer (2003), i Sasser
(2004) mogli su sada lako da zaraze kompjutere sa Majkrosoft
vindousom Sirom sveta, i uniste ispitne radove, recepte, ljubav-
na pisma i poslovne tabele koje smo ¢uvali na hard-diskovima.
Najednom smo svi bili ugrozeni.

Kompjuterski ,,malver®, kovanica koja kombinuje re¢i ,,mali-
ciozni“1,softver®, sada se pojavljuje u mnogim oblicima, ali uvek
pokusava da osteti, poremeti, ukrade ili preduzme neki nezako-
niti ili neovlaséeni postupak u sistemu podataka ili mrezi:

» Kompjuterski virusi se $ire tako $to sopstvenu kopiju
unesu u neki drugi program, bas kao $to virus u stvarnom
svetu inficira raspolozivog bioloskog domacina.

» Kompijuterski crvi takode nanose $tetu, ali to ¢ine kao
samostalni softver i nije im potreban program-host za
umnozavanje.

« Trojanci, koji su ime dobili po mitskom drvenom konju u
kojem su se Grei ubacili u Troju, ¢esto su maskirani kao
legitimni softver i aktiviraju se kada se korisnik prevari i
daunlouduje i pokrene fajlove na ciljanom sistemu. Tro-
janci Cesto stvaraju ,zadnja vrata“ koja hakerima omo-
gucavaju da odrzavaju trajni pristup inficiranom sistemu.
Trojanci se ne reprodukuju inficiranjem drugih fajlova,
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vec se $ire tako $to prevare korisnike da kliknu na fajl ili
otvore zarazeni prilog uz imejl.

Danas pisci virusa znaju da javnost sporo (veoma sporo)
pocinje da shvata kako ne treba da klikce na fajlove koje im
$alju neznanci. Zbog toga su kriminalci usavrsili svoje taktike
tako $to stvaraju takozvane usputne daunloudove, koji koriste
malver za eksploataciju ranjivosti u kompjuterskim jezicima
kao $to su Java i ActiveX, koje obi¢no koriste brauzeri. Svet se
preselio na mrezu, i hakovanje alatki kao $to su Internet eksplo-
rer, Fajerfoks i Safari za kriminalce ima smisla, premda taj novi
modus operandi korisnike koji nista ne slute moze mnogo da
kosta. Istrazivaci u Palo Alto netvorksu otkrili su da se ¢ak 90
procenata savremenog malvera sada $iri preko ranije hako-
vanih popularnih veb-sajtova koji dovode do kompjuterske
infekcije istog trenutka kada naivni posetilac svrati na taj sajt.
Mnoge velike kompanije, uklju¢ujuci Jahu, jedno od glavnih
odredista medu portalima Sirom sveta, bile su u situaciji da im
veb-sajt preotmu kriminalci, pa su tako nehotice zarazile sop-
stvene musterije koje su neduzno navratile da pogledaju sport-
ske rezultate ili najnovije stanje na berzi.

Eksplozija malvera

Sada u postupcima hakera vise nije posredi samo lulz ve¢ i
potreba za novcem, informacijama i mo¢i. Pocetkom dvadeset
prvog veka, dok su kriminalci iznalazili nacine da unovce svoj
maliciozni softver kroz kradu identiteta i druge tehnike, broj
novih virusa vinuo se nebu pod oblake. Do 2015. godine njihova
koli¢ina je postala neverovatna. Godine 2010. nemacki istra-
zivacki institut AV test procenio je da u svetu postoji Cetrdeset
devet miliona sojeva kompjuterskog malvera. Do 2011. godine
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antivirusna kompanija Makafi izvestila je da svakog meseca
identifikuje dva miliona novih malvera. U leto 2013. kompanija
za sajber bezbednost Kasperski lab izvestila je da je identifiko-
vala i izolovala blizu 200.000 novih uzoraka malvera dnevno.

Ako zauzme cini¢ni pristup toj statistici i pretpostavi da su
antivirusne kompanije mozda podstaknute da preteruju u opisu
problema s kojim se bore jer su zbog toga i osnovane, covek moze
biti sklon tome da drasti¢no smanji brojke, recimo za 50 ili ¢ak 75
procenata. Cak i da je tako, to bi i dalje znacilo da je svakog dana
nastajalo pedeset hiljada novih virusa. Pomislite samo na ogroman
trud u istrazivanju i razvoju neophodan u globalnim razmerama
kako bi se stvorila tolika koli¢ina jedinstveno kodiranog malvera.

Kao $to zna vlasnik svake kompanije, istrazivanje i razvoj
su skupe aktivnosti. Zbog toga, povracaj ulozenih sredstava
potrebnih da bi se podrzao trajni trud u nezakonitom komp-
juterskom programiranju mora biti ogroman. Nezavisna stu-
dija pouzdane Unije potrosaca, izdavaca ¢asopisa Potrosacki
izvestaji, kao da potvrduje sve vedi uticaj kompjuterskog mal-
vera. Istrazivanje koje su sproveli njeni ¢lanovi otkrilo je da je
jedna tre¢ina domacinstava u Sjedinjenim Drzavama bila zar-
zena malicioznim softverom u prethodnoj godini, $to je kostalo
potrosace ogromne 2,3 milijarde dolara godisnje. A to su samo
ljudi koji znaju da su bili napadnuti.

lluzija bezbednosti

Svake godine, potro$aci i kompanije Sirom sveta uzdali su se u
industriju kompjuterske bezbednosti da ih stiti od sve vece pret-
nje racunarskog malvera. Po studiji Gartner grupe, 2012. godine
je potro$nja na softver za bezbednost Sirom sveta ukupno izno-
sila blizu 20 milijardi, a predvida se da ¢e se vinuti u stratosferu
sa 93 milijarde dolara potro$ene na sajber bezbednost do 2017.
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Pitajte vecinu pojedinaca $ta Ciniti sa kompjuterskim viru-
sima, i njihov prvi odgovor bice da koristite neki antivirusni
proizvod kompanija kao $to su Simantek, Makafi ili Trend maj-
kro. To je instinktivni odgovor dobro obucenog javnog mnenja.
Dok su takve alatke mogle da se pokazu korisnim u proslosti,
one brzo gube efikasnost, a statistika je veoma indikativna. U
decembru 2012. godine istrazivaci u Impervi, firmi za istrazi-
vanje bezbednosti podataka u Redvud Sorsu u Kaliforniji, i
studenti na Tehnionu, izraelskom tehnoloskom institutu, odlu-
¢ili su da standardne antivirusne alatke podvrgnu ispitivanju.
Sakupili su osamdeset dva nova kompjuterska virusa i aktivi-
rali malver spram alatki za otkrivanje pretnje iz vise od cetr-
deset najvecih svetskih antivirusnih kompanija, medu kojima
su bili Majkrosoft, Simantek, Makafi i Kasperski lab. Rezultati:
pocetna stopa otkrivanja pretnje iznosila je samo 5 procenata,
$to znaci da je 95 procenata malvera proslo potpuno neotkri-
veno. To takode znaci da antivirusni softver koji koristite na
svom kompjuteru verovatno hvata samo 5 procenata novih
pretnji usmerenih na vasu masinu. Kad bi imunologki sistem
va$eg rodenog tela imao takvu efikasnost, umrli biste za samo
nekoliko sati.

Mesecima zatim, teskasi iz industrije softverske bezbedno-
sti naposletku azuriraju svoj softver, ali tada je, naravno, ve¢
Zesto prekasno. Cinjenica je da kriminalci i pisci virusa u pot-
punosti nadmasuju u inovacijama i prevazilaze u manevri-
ma antivirusnu industriju osnovanu kako bi nas $titila od tih
pretnji. Jo§ gore, stopa ,vremena detekcije“ — to jest vreme
neophodno da neki malver bude otkriven ,,u divljini“ - sve
vi$e raste. Na primer, 2012. godine su istrazivaci Kasperski
laba u Moskvi otkrili veoma kompleksan malver poznat pod
nazivom Plamen, koji je kraduckao podatke iz informacio-
nih sistema $irom sveta duze od pet godina pre nego sto je bio
otkriven. Miko Hiponen, cenjeni direktor istrazivackog sektora
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kompijuterske bezbednosne firme F-Sekjur, nazvao je Plamen
neuspehom antivirusne industrije i napomenuo da bi on i nje-
gove kolege mogli da budu ,,nedorasli sopstvenoj igri® Iako se
milioni ljudi Sirom sveta oslanjaju na te alatke, prili¢no je jasno
da je antivirusno doba okoncano.

Jedan od razloga zbog kojih je tesko reagovati na razno-
vrsne tehnoloske pretnje u nasem danasnjem zivotu jeste i to
da je doslo do sve veceg porasta u broju takozvanih ,napa-
da nultog dana® Nulti dan koristi prednost ranije nepozna-
te ranjivosti u nekoj kompjuterskoj aplikaciji koju razvojno
i bezbednosno osoblje nisu imali vremena da rede. Umesto
da proaktivno same tragaju za tim ranjivostima, antivirusne
softverske kompanije obi¢no samo razmatraju poznata mesta
u podacima. One blokiraju maliciozni deo koda samo ako je to
maliciozni deo koda koji su ranije videle. To je prakti¢no kao da
postavimo poternicu za Boni i Klajdom zato §to znamo da su
oni ranije pljackali banke. Bankarski ¢inovnici bi znali da pri-
paze na taj par, ali sve dok se ne pojavi neko ko odgovara nji-
hovom opisu, mogu da budu bezbrizni - zapravo, samo dok ih
ne napadne neki drugi pljackas banke. Ti nulti dani se sve vise
generi$u za raznovrsne tehnoproizvode koje obi¢no koristimo,
i uti¢u na sve, od Majkrosoft vindousa preko Linksisovih rutera,
do sveprisutnih Adoubovih PDF ¢itaca i fles plejera.

Konac¢no, hakeri su ustanovili da $to vise buke naprave
pri upadu u vase sisteme, to Cete pre resiti problem i izbaci-
ti ih odatle. Sad je sve usmereno na pritajenost i skrivenost,
kao kad imate Celiju spavaca u svom ra¢unaru. Mogli biste
pomisliti kako je katastrofalna stopa otkrivanja kompjuterskih
virusa od pet procenata otkrivena u Impervinoj studiji primen-
ljiva samo na prosec¢ne gradane koji koriste softver za li¢nu
bezbednost kod kuce. Svakako da firme sa svojim ogromnim
budzetima za informaticku tehnologiju i bezbednost prolaze
mnogo bolje protiv hakera? Ne bas. Desetine hiljada uspesnih
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hakovanja protiv velikih korporacija, nevladinih organizaci-
jaivlada Sirom sveta otkrivaju da preduzeca, bez obzira na to
koliko trose, nisu mnogo bolja u zastiti sopstvenih informacija.

Sudeci po Verajzonovom ,lzvestaju o istrazivanju krade
podataka za 2013. godinu®, vecina firmi se pokazala jednostav-
no nesposobna da ustanovi kada je neki haker upao u njihove
informaticke sisteme. U poznatom istrazivanju koje su obavile
Verajzonove poslovne sluzbe, u saradnji sa Tajnom sluzbom Sje-
dinjenih Drzava, Holandskom nacionalnom policijom i Central-
nom jedinicom za e-kriminal policije Ujedinjenog Kraljevstva,
ustanovljeno je da je u proseku za 62 procenta upada protiv firmi
bilo potrebno najmanje dva meseca da budu otkriveni. Sli¢na
studija Trastvejv holdingsa otkrila je da je prose¢no vreme od
pocetnog probijanja u mrezu kompanije pa do otkrivanja upada
trajalo zabrinjavajucih 210 dana. To je bezmalo sedam meseci za
napadaca - bio to organizovani kriminal, konkurencija ili stra-
na vlada - da se nesmetano $unja okolo po korporativnoj mrezi
i krade tajne, dolazi do konkurentskih podataka, provaljuje u
finansijske sisteme i kraducka licne prepoznatljive informacije
kupaca, kao $to su brojevi njihovih kreditnih kartica.

Kada kompanije kona¢no primete da imaju u svojoj sredini
digitalnog $pijuna i da su ugrozeni njihovi vitalni informaci-
oni sistemi, taj upad u grozna 92 procenta slucajeva ne otkri-
vaju direktor informatickog sektora kompanije, bezbednosni
tim niti administrator sistema. Umesto toga, Zrtvu o problemu
obavestavaju drzavni organi za zastitu zakona, besni kupci ili
poslovni partneri. Ako najvec¢e kompanije na svetu, firme koje
zajednicki tro§e milione na sajber odbranu i imaju ¢itava ode-
ljenja profesionalaca koji neprekidno rade na zastiti njihovih
mreza, mogu da budu toliko podlozne upadu hakera, izgledi da
ku¢ni korisnici zastite svoje informacije zaista su losi.

Koliko je tesko upasti u prosecan kompjuterski sistem?
Smesno lako. Po Verajzonovoj studiji, kad se hakeri jednom



32 MAaRK GUDMEN

namerace na vasu mrezu, u 75 posto slucajeva mogu uspesno
da probiju vasu odbranu za samo nekoliko minuta. Ista studija
napominje da je u samo 15 posto sluc¢ajeva potrebno vise od
nekoliko sati da se u sistem upadne. Posledice toga su ozbiljne.
Od trenutka kada napadac nacilja vas svet, u 75 posto slucajeva
igra je gotova za samo nekoliko minuta. Izudarace vas, nokauti-
rati i patosirati pre nego $to uopste shvatite $ta vas je snaslo. U
danasnjem svetu, hakeri Zive nesmetano i slobodno mesecima
i mesecima u vasim sistemima podataka, posmatraju, vrebaju i
kradu sve, od lozinki preko poslovnih projekata do starih selfi-
ja. Laka ste meta, kao na strelistu. Veoma je ¢udno to $to mi kao
drustvo nesto takvo trpimo. Kad bi bilo ko od nas primetio u
svom domu provalnika koji bdi nad nama dok spavamo ili nas
snima dok se tusiramo, odmah bismo pozvali policiju (ili ume-
sto toga kriknuli i posegnuli za pistoljem). U sajberprostoru, to
je svakodnevna pojava, a opet mi ve¢inom ostajemo smireni,
¢ak blazeno nesvesni pretnje, uprkos dubokoj ranjivosti i tome
§to se zlikovci nadnose nad nama dok spavamo.

Cena nase univerzalne sajber nesigurnosti i dalje raste. Iako
¢e kompanije Sirom sveta mozda potrositi bezmalo 100 mili-
jardi dolara do 2017. godine za raznorazne softverske i hard-
verske sigurnosne mere, ta cena je samo pocetna tacka kad se
uzmu u obzir sve ekonomske posledice nase tehnoloske krh-
kosti. Uzmimo, na primer, sajber udar iz 2007. na TJX, kompa-
niju koja je osnivac lanca prodavnica Ti-Dzej Maks i Marsals u
Sjedinjenim Drzavama, te Ti-DZej Maks $irom Evrope.

U tom slucaju, hakeri su ukrali pojedinosti o kreditnim kar-
ticama vise od Cetrdeset pet miliona kupaca, zbog ¢ega je ovo
svojevremeno bio najvec¢i hakerski napad na neku malopro-
dajnu kompaniju. Kasnije je u sudskim spisima otkriveno da
je zrtava zapravo bilo gotovo 94 miliona. Iako je TJX postigao
poravnanje sa Vizom, Masterkardom i njihovim korisnicima u
visini od 256 miliona dolara, mnogi analiticari smatraju da bi
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stvarni troskovi pre mogli da budu blizu jedne milijarde dolara.
Jedan od najautoritativnijih izvora za istrazivanje troska prova-
ljivanja u podatke jeste institut Ponemon, koji obavlja nezavisna
istrazivanja o zastiti podataka i politici informaticke bezbed-
nosti. U kalkulisanju vrednosti krsenja sajber bezbednosti, on
napominje da je vazno prosiriti analizu gubitaka dalje od izno-
sa direktne krade od potrosaca.

Na primer, kompanija-zrtva koja je bila cilj napada, kao $to
je to bio TJX, mora da potrosi znatna sredstva na pronalaze-
nje provale, obuzdavanje napadaca, istrazivanje celog slucaja,
prepoznavanje pocinilaca i popravku i ponovno uspostavljanje
svoje raunarske mreze. Stavise, ¢esto dolazi do velikog pada u
prodaji posto se obazriva javnost usteze od kori$¢enja usluga
kompanije koja se smatra nebezbednom i nesigurnom. Prido-
dajmo tome cenu zamene kreditnih kartica (trenutno se pro-
cenjuje na 5,10 dolara po kartici), usluge pracenja kreditnog
rejtinga potrosaca koje kompanija-zrtva mora da plati kako
bi sprecila prevaru sa kreditnim karticama koja je u toku na
Stetu njenih kupaca, i povecanje premije sajber osiguranja, pa
¢emo lako uvideti koliko brzo troskovi ovih gubitaka mogu da
eskaliraju. Nije nikakvo ¢udo $to kompanije uglavnom ne zele
da priznaju da su hakovane i §to je bilo mnogo pokusaja da se
provala porice $to je moguce duze.

Tu treba imati u vidu jos i vece troskove, ukljucujudi i to
kako ¢e berza kazniti kompanije-zrtve kroz strmoglavi pad
cena njihovih akcija posle sajber upada. U jednom slucaju, Glo-
balna placanja su ustanovila da im je trzi$na vrednost sasece-
na za devet procenata u samo jednom danu sve dok Njujorska
berza nije zaustavila trgovinu akcijama ove firme. Finansijskim
glavoboljama u ovim slu¢ajevima treba pridodati i naknadne
parnice sa kupcima, akcionarima i nadzornim telima firme.
Sve u svemu, institut Ponemon procenjuje da se kompanije
suocavaju sa gotovo 188 dolara u troskovima za svaki ukradeni
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podatak. Pomnozite to sa bezmalo sto miliona podataka ukra-
denih iz kompanije TJX, pa je lako videti koliko se brzo trosak
takvih upada uvecava i eksponencijalno raste.

Sveukupno, izmedu iznosa koji se trose na mahom neefika-
sne mere prevencije i retroaktivno zatvaranje sajber stale posto
su konji ve¢ napolju (a hakeri unutra), skupo kao drustvo placa-
mo svoju tehnolosku nesigurnost. Jos gore, nasa sve ve¢a pove-
zanost sa umrezenim svetom i nasa prateca radikalna zavisnost
od sasvim nezasti¢enih tehnologija mogu da nas ujedu tako da
nas to mnogo vise zaboli nego ukradeni nov¢anik.

Internet je izgubio svoju nevinost. Na§ medupovezani svet
postaje sve opasnije mesto, i §to vise u svoj Zivot unosimo
industrijska revolucija, informaticka revolucija, ve¢ je odavno
u toku, sa ogromnim i jo$ nesagledivim posledicama po nasu
licnu i globalnu bezbednost. Ipak, koliko god danas izgledale
stradne pretnje za pojedince, organizacije, ¢ak i za nasu kriti¢-
nu infrastrukturu, poslovi¢ni tehnoloski voz polazi sa stanice i
hitro i eksponencijalno ubrzava. Naznake toga su sveprisutne,
samo ako ¢ovek zna gde da gleda.

Odmah preko obzorja nalaze se i pomaljaju nove tehno-
logije, ukljucujuci robotiku, vestacku inteligenciju, genetiku,
sinteticku biologiju, nanotehnologiju, trodimenzionalnu proiz-
vodnju, nauku 0 mozgu i virtuelnu stvarnost, koje ¢e imati veli-
ke posledice po sve nas i koje donose izobilje bezbednosnih
pretnji u poredenju s kojima ¢e danasnji uobicajeni sajber kri-
minal izgledati kao decja igra. Te inovacije e igrati izuzetno
vaznu ulogu u nasem svakodnevnom Zivotu za samo nekoliko
godina, a opet niti jedna dubinska, $iroka studija jos nije dovr-
$ena kako bi nam pomogla da razumemo sve nehoti¢ne rizike
koje one donose.

Dubina i raspon ovog preobrazaja i njegovi prateci rizi-
ci prosli su uglavnom neprimeceno, a opet, za tili ¢as, nase



