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Ova knjiga je posvecena svima koji su pokusali da

bar malo rasvetle tajne sisteme masovnog nadzora

americke vlade, a posebno hrabrim uzbunjivacima
koji su time rizikovali svoju slobodu.



Vlada Sjedinjenih Drzava usavriila je tehnoloske spo-
sobnosti koje nam omogucavaju da pratimo poruke
§to putuju kroz vazduh... ta sposobnost svakog casa
moze da se okrene i upotrebi protiv americkog naroda
i nijedan Amerikanac ne bi vi$e imao nikakve priva-
tnosti, tolike su mogucénosti da se nadzire sve - telefon-
ski razgovori, telegrami, $ta god. Nece biti skrovista.

Senator Frenk Cer¢, predsedavajudi
senatskog komiteta za proucavanje vladinih operacija
u vezi sa obave$tajnom delatnos¢u, 1975.
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uvobD

U jesen 2005, bez nekih velikih ocekivanja, re§io sam da
poc¢nem sa radom na politickom blogu. Tada nisam ni slu-
tio koliko ¢e mi ta odluka promeniti zivot. Glavni motiv mi
je bila sve veca uznemirenost zbog radikalnih i ekstremi-
stickih teorija o mo¢i koje su americke vlasti usvojile posle
dogadaja od jedanaestog septembra, kao i nada ¢e mi pisa-
nje o tim temama mozda omoguciti da ostvarim vec¢i uticaj
nego $to sam to mogao u svojoj dotadasnjoj karijeri pravni-
ka za ustavna pitanja i pitanja ljudskih prava.

Samo sedam nedelja po$to sam poceo da piSem blog, Nju-
jork tajms je objavio senzacionalnu vest: godine 2001, pisa-
li su, Busova administracija je krifom naredila Nacionalnoj
agenciji za bezbednost (National Security Agency - NSA)
da prisluskuje elektronsku komunikaciju ameri¢kih grada-
na bez pribavljanja naloga koji su propisani odgovaraju¢im
zakonima. U trenutku kada je to otkriveno, prisluskivanje
bez naloga trajalo je ve¢ Cetiri godine i njemu je bilo izloze-
no bar nekoliko hiljada americkih drzavljana.
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U toj temi su se savr$eno ukrstili moja interesovanja i
moja strucnost. Vlada je pokusala da opravda tajni program
agencije NSA pozivajudi se upravo na onu vrstu ekstremne
teorije o izvr$noj vlasti koja me je i motivisala da poc¢nem da
piSem: ideju da pretnja terorizma daje predsedniku doslovno
neogranicena ovla$¢enja da uradi sve za bezbednost zemlje,
»u $ta spada i ovlascenje da prekrsi zakon®. Debata koja je
usledila bavila se slozenim pitanjima ustavnog prava i tuma-
¢enja zakona, a ja sam, zbog pravnickog obrazovanja i isku-
stva, bio u mogucnosti da se u nju upustim.

Sledece dve godine proveo sam prateci sve u vezi sa skan-
dalom prisluskivanja bez naloga agencije NSA, na mom
blogu, kao i u knjizi iz 2006, koja je postala bestseler. Moj
stav je bio jednostavan: naredivsi protivzakonita prisluski-
vanja, predsednik je pocinio krivi¢na dela i za njih bi treba-
lo da odgovara. U politickoj klimi koja danas preovladava u
Americi, sve vi$e $ovinistickoj i represivnoj, taj stav se poka-
zao kao veoma kontroverzan.

Taj moj angazman je naveo Edvarda Snoudena, nekoli-
ko godina kasnije, da izabere mene kao prvu osobu kojoj
¢e otkriti jo$ vece zloupotrebe agencije NSA. Rekao je da
veruje kako na mene moze racunati da ¢u shvatiti opasnosti
masovnog nadziranja i ekstremne drzavne tajnovitosti, i da
necu popustiti budem li se suocio sa pritiskom vlasti i nje-
nih brojnih saveznika u medijima i drugde.

Izuzetna zbirka strogo poverljivih dokumenata koje mi
je Snouden predao, zajedno sa krajnje dramati¢nim doga-
dajima oko njega samog, izazvala je svetsko zanimanje bez
presedana za opasnosti masovnog elektronskog nadzora i
znacaj privatnosti u digitalnom dobu. Medutim, oni sustin-
ski problemi nastajali su i $irili se ve¢ godinama, uglavnom
van vidokruga javnosti.



Uvod 13

Postoje, naravno, mnogi jedinstveni aspekti trenutne kon-
troverze oko agencije NSA. Tehnologija danas omoguca-
va sveprisutni nadzor koji su donedavno mogli da zamisle
samo najmastovitiji pisci nau¢ne fantastike. Stavise, ameri-
¢ko obozavanje bezbednosti iznad svega, nastalo kao posle-
dica dogadaja od jedanaestog septembra, stvorilo je klimu
posebno pogodnu za zloupotrebe moci. A zahvaljujuci Sno-
udenovoj hrabrosti i relativnoj lako¢i kopiranja digitalnih
informacija, mi imamo izuzetan uvid, iz prve ruke, u poje-
dinosti o prakti¢cnom funkcionisanju sistema nadzora.

Ipak, po mnogo ¢emu, pitanja koja je otkrivanje doku-
menata NSA pokrenulo podsecaju na brojne dogadaje iz
proslosti. Zaista, protivljenje drzavnom ugrozavanju priva-
tnosti bilo je jedan od glavnih razloga za osnivanje samih
Sjedinjenih Drzava, kada su americki kolonisti protestova-
li protiv zakona koji su omogucavali britanskim zvani¢ni-
cima da pretresaju neciju kuc¢u kada god pozele. Legitimno
je, slagali su se kolonisti, da drzava pribavi jasne, konkreti-
zovane naloge za pretres pojedinaca kada postoji osnovana
sumnja za izvrSenje krivi¢cnog dela. Medutim, opsti nalozi
- obic¢aj da sve gradanstvo moze biti meta proizvoljnih pre-
tresa — bili su inherentno nelegitimni.

Cetvrti amandman je uveo tu ideju u ameri¢ko pravo.
Jezik je jasan i precizan: ,Pravo naroda na bezbednost li¢-
nosti, stanova, hartija od vrednosti i imovine ne sme se krsi-
ti neopravdanim pretresima i zaplenom, i nikakav nalog za
to nece se izdavati osim ako ne postoji osnovana sumnja,
potkrepljena zakletvom ili potvrdivanjem, i uz tacan opis
mesta na kome treba izvrsiti pretres i lica koje treba privesti
ili stvari koje treba zapleniti.“ Namera je, iznad svega, bila
da se u Americi zauvek ukine mo¢ drzave da podvrgava gra-
dane op$tem, neosnovanom nadzoru.
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Sukob oko nadzora u osamnaestom veku bio je fokusiran
na pretres kuca, ali kako se razvijala tehnologija, s njom se
razvijao i nadzor. Sredinom devetnaestog veka, kako je $ire-
nje Zeleznica omogucilo jeftinu i brzu isporuku poste, britan-
ske vlasti su tajno otvarale posiljke, zbog ¢ega je izbio velik
skandal u Britaniji. U prvim decenijama dvadesetog veka,
Americki biro za istrage — prethodnik danasnjeg FBI-ja -
bavio se prisluskivanjem telefona, kao i pracenjem poste i
kori$¢enjem dousnika, sa ciljem da suzbije protivnike ame-
ricke drzavne politike.

Bez obzira na to koje su se konkretne tehnike koristile,
masovni nadzor kroz istoriju ima nekoliko stalnih osobina.
U pocetku je najveci deo nadzora u nekoj drzavi bio usme-
ren protiv disidenata i ljudi sa margina, $to je kod onih koji
podrzavaju vlast ili su samo ravnodusni stvorilo lazno ube-
denje da to s njima nema veze. Istorija, medutim, pokazuje
da je samo postojanje aparata za masovni nadzor, bez obzira
na to kako se upotrebljava, po sebi dovoljno da gusi nezado-
voljstvo. Gradanstvo koje je svesno da ga neko stalno posma-
tra brzo postaje pokorno i zastraeno.

Istraga koju je Frenk Cer¢ sproveo sredinom sedamdesetih
godina proslog veka o $pijunskim aktivnostima FBI-ja dove-
la je do zapanjujuceg otkrica da je ta agencija oznacila pola
miliona americkih gradana kao potencijalne ,,subverzivne
elemente® i da je rutinski $pijunirala ljude samo zbog njiho-
vih politickih ubedenja. (Spisak njihovih meta kretao se od
Martina Lutera Kinga do DZona Lenona, od pokreta za zen-
ska prava do antikomunistickog Udruzenja Dzon Bir¢.) Ali
posast zloupotrebe nadzora nikako nije jedinstvena u ame-
rickoj istoriji. Naprotiv, masovni nadzor je univerzalno isku-
$enje za svaku beskrupuloznu silu. A u svakom slucaju, motiv
je isti: suzbijanje nezadovoljstva i nametanje poslunosti.



Uvod 15

Nadzor tako ujedinjava vlade inace krajnje razli¢itih poli-
tickih uverenja. Pocetkom dvadesetog veka Britansko i Fran-
cusko carstvo osnovali su posebne nadzorne sluzbe za borbu
protiv antikolonijalistickih pokreta. Posle Drugog svetskog
rata, isto¢nonemacko ministarstvo drzavne bezbednosti,
poznato kao Stazi, postalo je sinonim za drzavno zadira-
nje u privatne zZivote. A jo$ skorije, kada su narodni prote-
sti tokom Arapskog proleca poljuljali mo¢ diktatora, rezimi
u Siriji, Egiptu i Libiji pokusavali su da prate kako njihovi
domaci protivnici koriste internet.

Istrazivanja Blumberg njuza i Vol strit dZzornala pokaza-
la su da su te diktature, kada im je zapretila ozbiljna opa-
snost od demonstranata, krenule u kupovinu alatki za nadzor
od zapadnih tehnoloskih kompanija. Asadov rezim u Siriji
doveo je radnike italijanske kompanije za nadzor Area SpA,
kojima je re¢eno da Sirijci ,,hitno moraju da po¢nu da prate
ljude®. U Egiptu je Mubarakova tajna policija kupila alat-
ke za probijanje enkripcije na Skajpu i prislusivanje poziva
aktivista. A u Libiji, javio je DZornal, novinari i pobunjeni-
ci koji su 2011. ugli u vladin centar za pracenje nasli su ,,zid
od crnih uredaja velikih kao frizideri®, proizvode francuske
kompanije za nadzor Amesis. Oprema je ,pretrazivala inter-
net saobracaj“ glavnog internet provajdera u Libiji, ,otvara-
la mejlove, pogadala lozinke, posmatrala onlajn razgovore i
mapirala veze medu raznim protivnicima rezima®“

Sposobnost da se prisluskuju razgovori gradana pruza ogro-
mnu mo¢ onome ko moze da je primeni. A ako se ta mo¢ ne
obuzdava pomocu stroge kontrole i odgovornosti, gotovo je
sigurno da ¢e biti zloupotrebljena. Ocekivanje da ¢e americka
vlada rukovati divovskim nadzornim aparatom u potpunoj taj-
nosti i da nece podleci tim iskusenjima protivi se svakom istorij-
skom primeru i svim raspolozivim dokazima o ljudskoj prirodi.
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Zaista, ¢ak i pre Snoudenovih otkri¢a, ve¢ je postajalo
jasno da je isticanje Sjedinjenih Drzava kao nekakvog izu-
zetka u oblasti nadzora krajnje naivan stav. Godine 2006, na
kongresnom saslusanju sa nazivom ,,Internet u Kini: orude za
slobodu ili pot¢injavanje?®, govornici su redom osudili ame-
ricke tehnologke kompanije zbog pomaganja Kini da gusi
nezadovoljstvo na internetu. Kristofer Smit, republikanac iz
Nju Dzersija, kongresmen koji je predsedavao na saslusanju,
uporedio je saradnju izmedu kompanije Jahu i kineske tajne
policije sa predajom Ane Frank nacistima. Bila je to gromo-
glasna haranga, tipi¢na za situacije kada americki zvani¢ni-
ci govore o rezimu koji nije saveznik Sjedinjenih Drzava.

Medutim, ¢ak su i prisutni na kongresnom saslusanju
morali da primete kako se ono desilo samo dva meseca posto
je Njujork tajms objavio ¢lanak o ogromnom obimu doma-
¢eg prisluskivanja bez naloga koje je sprovela Busova admi-
nistracija. U svetlu tih otkri¢a, osuda drugih zemalja $to
sprovode svoj unutrasnji nadzor zvucala je prazno. Senator
Bred Serman, demokrata iz Kalifornije koji je govorio posle
Smita, primetio je da tehnoloske kompanije kojima se save-
tuje da se odupru kineskom rezimu treba takode da budu
pazljive u vezi sa sopstvenom vlasti. ,U suprotnom, upo-
zorio je prorocki, ,,dok oni u Kini mogu doziveti da im se
privatnost narusava na najgrublje nacine, mi ovde u Sjedi-
njenim Drzavama takode mozemo doziveti da neki budu¢i
predsednik iskoristi ta veoma $iroka tumacenja Ustava i ¢ita
na$ mejl, a ja radije ne bih da se to desi bez sudskog naloga.“

U poslednjim decenijama americki lideri su strah od tero-
rizma - raspirivan stalnim preuveli¢avanjem stvarne pret-
nje — iskoristili da opravdaju $irok spektar ekstremistickih
odluka i postupaka. To je dovelo do agresivnih ratova, rezi-
ma torture po ¢itavom svetu i zatvaranja (pa cak i likvidacije)
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kako stranih tako i ameri¢kih drzavljana bez ikakve optuz-
be. Ali sveprisutni tajni sistem neosnovanog nadzora koji se
iz toga izrodio moze biti najtrajnija zaostavstina tog doba.
To je zato $to, uprkos svim istorijskim analogijama, postoji i
istinski nova dimenzija ovog sadasnjeg skandala oko nadzo-
ra agencije NSA: to je uloga koju internet danas ima u sva-
kodnevnom zivotu.

Internet, posebno za mladu generaciju, nije neka izolova-
na, odvojena oblast gde se obavlja tek poneka Zivotna funkci-
ja. To nije samo nasa posta ili na$ telefon. To je zapravo epi-
centar naseg sveta, mesto gde se obavlja doslovno sve. To je
mesto gde se sklapaju prijateljstva, gde se biraju knjige i fil-
movi, gde se organizuje politicki aktivizam, gde se najpri-
vatniji podaci stvaraju i ¢uvaju. To je mesto gde razvijamo i
izrazavamo samu nasu licnost i svest o sebi.

Pretvaranje fe mreze u sistem masovnog nadzora ima
implikacije razli¢ite od svih predasnjih drzavnih programa
nadzora. Svi prethodni sistemi uhodenja bili su nuzno ogra-
niceniji i mogli su se izbeci. Dozvoliti drzavnom nadzoru
da pusti korenje na internetu znacilo bi podvrgnuti doslov-
no sve oblike ljudske interakcije, planiranja pa ¢ak i samog
misljenja podrobnom ispitivanju vlasti.

Od doba kada je internet prvobitno poceo masovno da se
koristi, mnogi su u njemu videli izuzetan potencijal: moguc-
nost da se oslobode stotine miliona ljudi putem demokra-
tizacije politickog diskursa i uspostavljanja jednakih pravi-
la igre izmedu jakih i slabih. Sloboda koju pruza internet
- mogucnost da se mreza koristi bez institucionalnih ogra-
nic¢enja, drustvene ili drzavne kontrole i stalnog straha -
u srzi je ispunjenja tog obecanja. Pretvaranje interneta u
sistem nadzora prema tome gusi njegov osnovni potenci-
jal. Jo§ i gore, pretvara internet u orude represije, i preti da
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stvori najekstremnije i najrepresivnije oruzje drzavne kon-
trole u istoriji covecanstva.

Zbog toga su Snoudenova otkrica toliko zapanjujuca i
toliko vazna. Usudivsi se da razotkrije neshvatljive moguc-
nosti nadzora agencije NSA i njene jo$ neshvatljivije ambi-
cije, on nam je jasno stavio do znanja da se nalazimo na
istorijskom raskr§¢u. Hoce li digitalno doba doneti indivi-
dualno oslobodenje i politicke slobode kakve samo internet
moze da pruzi? Ili ¢e doneti sistem sveprisutnog pracenja i
kontrole o kakvom nisu mogli da sanjaju ni najvedi tirani iz
proslosti? Sada su moguca oba puta. Nasi postupci ¢e odlu-
¢iti gde ¢emo stici.



3.
SAKUPITE SVE

Arhiva dokumenata koju je Edvard Snouden prikupio bila
je nepojmljiva i po obimu i po sadrzini. Bez obzira na to
$to sam ve¢ godinama pisao o opasnostima tajnog nadzora
americke drzave, razmere postojece $pijunaze bile su istinski
$okantne, jo$ vise zato $to je sistem ustanovljen doslovno bez
ikakve odgovornosti, bez transparentnosti, bez ogranicenja.

Hiljade diskretnih programa nadzora opisanih u arhivi nije
trebalo nikada da izadu na svetlost dana, bar su tako namera-
vali oni koji su ih primenjivali. Mnogi programi su bili upere-
ni protiv stanovnika Amerike, ali desetine drzava $irom sveta —
medu kojima i demokratije koje se obi¢no smatraju za americke
saveznike kao $to su Francuska, Brazil, Indija i Nemacka - tako-
de su se nalazile na ni$anu neselektivnog masovnog nadzora.

Snoudenova arhiva bila je izuzetno vesto i uredno orga-
nizovana, ali ju je zbog njene veli¢ine i slozenosti bilo veoma
tesko obraditi. Desetine hiljada dokumenata NSA u njoj bili
su proizvod doslovno svih jedinica i ogranaka u toj divov-
skoj agenciji, a takode je sadrzala neka dosijea iz saveznickih
obavestajnih agencija. Dokumenti su bili zapanjujuce svezi:
mahom iz 2011. i 2012, a mnogi iz 2013. Neki su ¢ak imali
datume iz marta i aprila te godine, tek nekoliko meseci pre
nego $to smo upoznali Snoudena u Hongkongu.
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Velika vec¢ina dokumenata u arhivi bila je klasifikovana
»strogo poverljivo. Uglavnom su bili oznaceni sa ,,FVEY*
$to je znacilo da je njihova distribucija dozvoljena samo
etirima najblizim saveznicima, takozvanim zemljama ,,Pet
ociju” u koje spadaju Velika Britanija, Kanada, Australija i
Novi Zeland. Drugi su bili namenjeni samo za americke oci,
i oznaceni sa ,NOFORNY, §to je znacilo ,,zabranjena distri-
bucija u inostranstvu®. Izvesni dokumenti, kao $to su nalog
FISA suda koji omogucava prikupljanje podataka o telefon-
skim razgovorima i Obamina predsednicka direktiva da se
pripreme ofanzivne sajber operacije, spadali su medu naj-
brizljivije ¢uvane tajne americkih vlasti.

Zato desifrovanje arhive i jezika NSA nije bilo lako. Komu-
nikacija unutar agencije kao i sa njenim partnerima obavlja
se na jednom posebnom jeziku, Zargonu koji je birokratski i
ustogljen, a ipak Cesto hvalisav pa ¢ak i drzak. Vec¢ina doku-
menata je takode tehnicke prirode, prepuna zbunjuju¢ih
skracenica i $ifrovanih imena, a ponekad je potrebno pro-
¢itati druge dokumente pre nego $to ih je moguce shvatiti.

Snouden je, medutim, predvideo taj problem, pa je obez-
bedio re¢nike skracenica i imena programa, kao i unutrasnje
re¢nike agencije za stru¢ne pojmove. Ipak, neki dokumenti
bili su nerazumljivi na prvo, drugo pa ¢ak i na trece ¢itanje.
Njihov znacaj postajao je jasan tek posto sam sklopio razlicite
delove drugih papira i posavetovao se sa nekim od vodecih
svetskih stru¢njaka za nadzor, kriptografiju, hakovanje, isto-
riju NSA i pravne okvire americke $pijunaze.

Teskoce je pojacavala ¢injenica da su te hrpe dokumena-
ta Cesto bile organizovane ne po temi ve¢ po ogranku agen-
cije u kojoj su nastali, i dramatic¢na otkrica bila su izme$ana
sa brojnim banalnim ili ¢isto tehni¢kim materijalima. Mada
su u Gardijanu napravili program za pretragu dokumenata
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po klju¢noj reci, koji je mnogo pomagao, on nije ni izbliza
bio savrsen. Postupak obrade arhive bio je krajnje spor i jo$
mnogo meseci posto smo dobili dokumente neke termine i
programe trebalo je dodatno istraziti pre nego $to se o njima
moglo bezbedno i smisleno pisati.

Uprkos takvim problemima, Snoudenovi dokumenti bez
sumnje su razotkrili kompleksnu mrezu nadzora uperenu i
u americke drzavljane (koji bi trebalo da budu potpuno van
delokruga NSA) i u strance. Arhiva je otkrivala tehnicke
metode kori$¢ene da se presretnu komunikacije: zadiranje
NSA u internet servere, satelite, podvodne opticke kablove,
lokalne i inostrane telefonske sisteme i licne kompjutere.
Identifikovala je pojedince koji su bili mete krajnje agresiv-
nih vidova $pijunaze, a njihov spisak se kretao od navodnih
terorista i kriminalaca do demokratski izabranih voda save-
znickih drzava pa ¢ak i obi¢nih americkih gradana. A tako-
de je osvetljavala opste strategije i ciljeve NSA.

Snouden je najvaznije dokumente sa najdalekoseznijim
uticajem smestio na pocetak arhive i oznacio ih kao poseb-
no bitne. Ta dokumenta su prikazivala ogroman delokrug
agencije, kao i njene obmane pa ¢ak i protivzakonitost nje-
nih postupaka. Program BOUNDLESS INFORMANT bio
je jedno od prvih takvih otkrica i pokazivao je da NSA sa
matemati¢kom ta¢nos$cu broji sve telefonske pozive i mejlo-
ve sakupljene svakog dana $irom sveta. Snouden je te doku-
mente istakao ne samo zato $to su kvantifikovali obim poziva
i mejlova koje je NSA sakupljala — doslovno milijarde svakog
dana - ve¢ i zato $to su dokazivali da su Sef NSA Kit Alek-
sander i drugi funkcioneri lagali pred Kongresom. Funkcio-
neri NSA su viSe puta tvrdili da nisu u stanju da pruze ta¢ne
brojeve — ba$ one podatke zarad ¢ijeg je prikupljanja pokre-
nut program BOUNDLESS INFORMANT.
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Slajd o programu BOUNDLESS INFORMANT za period
od mesec dana, pocevsi od 8. marta 2013, na primer, poka-
zivao je da je samo jedna jedinica NSA po imenu Operacije
globalnog pristupa prikupila podatke o vise od tri milijar-
de telefonskih poziva i mejlova koji su prosli kroz americki
telekomunikacioni sistem. (,, DNR“ili ,,Dialed Number Reco-
gnition — Prepoznavanje biranog broja“ odnosi se na telefon-
ske pozive; ,,DNI® ili ,,Digital Network Intelligence® odnosi
se na internet komunikaciju kao $to su mejlovi.) To je pre-
vazilazilo materijal prikupljen iz sistema Rusije, Meksika i
doslovno svih evropskih zemalja, a bio je otprilike jednak
sakupljenim podacima iz Kine.

Sve u svemu, za samo trideset dana ta jedinica je priku-
pila podatke o vise od 97 milijardi mejlova i 124 milijarde
telefonskih poziva Sirom sveta. Drugi dokument iz programa
BOUNDLESS INFORMANT detaljno je pokazivao medu-
narodne podatke prikupljene za trideset dana iz Nemac-
ke (500 miliona), Brazila (2,3 milijarde) i Indije (13,5 mili-
jardi). A neki drugi dokumenti pokazivali su prikupljanje

INFORMANT SECRE T/ SHTIUNOFORI DERIVED FROM:NSACS St 152, DATED 03 JAV 7007 DECLASSF: O 2037 -
E ® o
OVERVIEW

OTAL DNI
97,111,188,358

;‘::,Lal:::,ssz,sss é ’mﬁ
e United States: |~ b

3,095,533,478 S L
27,798 \\.‘ = 3

PROCESSING SYSTEMS.
2,431

U dokumentu se vidi da je kroz program BOUNDLESS INFOR-
MANT za 30 dana prikupljeno ukupno 97.111.188.358 mejlova i
124.808.692.959 telefonskih poziva. Prikupljenih stavki iz SAD bilo
je ukupno 3.095.533.478.
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metapodataka u saradnji sa vladama Francuske (70 milio-
na), Spanije (60 miliona), Italije (47 miliona), Holandije
(1,8 miliona), Norveske (33 miliona) i Danske (23 miliona).

Uprkos tome $to je NSA zakonski obavezana da se bavi
»inostranim obavestajnim radom®, dokumenti su potvrdi-
vali da je americka javnost jednako vazna meta tajnog nad-
zora. To se najjasnije vidi u strogo poverljivom nalogu FISA
suda od 25. aprila 2013. koji nalaze kompaniji Verajzon da
preda agenciji NSA sve podatke o telefonskim pozivima svo-
jih americkih korisnika, takozvane , telefonske metapodat-
ke® Jezik dokumenta oznacenog sa ,,NOFORN® bio je jasan
i apsolutan:

IT IS HEREBY ORDERED that, the Custodian of Records shall produce to the
National Security Agency (NSA) upon service of this Order, and continue production
on an ongoing daily basis thereafter for the duration of this Order, unless otherwise
ordered by the Court, an electronic copy of the following tangible things: all caﬂ detail
records or “telephony metadata” created by Verizon for communications (i) between
the United States and abroad; or (i) wholly within the United States, including local
telephone calls.
Telephony metadata includes comprehensive communications routing information,
including but not limited to session identifying information (e.g., originating and
terminating telephone number, International Mobile Subscriber Identity (IMSI) number,
International Mobile station Equipment Identity (IMEI) number, etc.), trunk identifier,

telephone calling card numbers, and time and duration of call.
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OVIM NALAZEMO da arhivar mora pokazati
Nacionalnoj agenciji za bezbednost (NSA) po uruc¢enju ovog
Naloga, osim ako ovaj sud ne odluci suprotno, elektronsku
kopiju sledec¢ih predmeta: svih podataka o pozivima ili
~telefonskih metapodataka” koje je kreirala kompanija
Verajzon za komunikacije (i) izmedu Sjedinjenih Drzava i
inostranstva: ili (ii) u potpunosti unutar Sjedinjenih Drzava,
u Sta spadaju i lokalni telefonski pozivi.

U telefonske metapodatke spadaju celokupne informacije

o rutiranju informacija, $to, bez ogranicenja, ukljucuje
informacije za identifikaciju sesije (tj. broj sa koga se poziva

i pozvani broj, medunarodna oznaka mobilnog pretplatnika
(International Mobile Subscriber Identity, IMSI),
medunarodna oznaka mobilne opreme (International Mobile
Station Equipment Identity, IMEI) itd.), identifikator kanala,

broj telefonske kartice i vreme i trajanje poziva.

Taj program masovnog prikupljanja telefonskih podataka
bio je jedno od najznacajnijih otkri¢a u arhivi prepunoj svih
vrsta tajnih programa nadzora - od sveobuhvatnog programa
PRISM, gde se podaci skupljaju direktno sa servera najvec¢ih
svetskih internet kompanija, i projekta BULLRUN, na kome
NSA saraduje sa svojim britanskim pandanom, agencijom
GCHQ (Government Communications Headquaters — Vladi-
na centrala za komunikacije), da se savladaju najces¢i obli-
ci enkripcije koji se koriste za zastitu internet transakcija do
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poduhvata manjih razmera sa imenima koja govore o prezri-
vom i hvalisavom duhu nadmoc¢i: EGOTISTICAL GIRAFFE,
koji cilja internet pretraziva¢ Tor, ¢ija je svrha da omoguci
anonimno pregledanje interneta; MUSCULAR, nacin da se
upadne u privatne mreze kompanija Gugl i Jahu, i OLYM-
PIA, kanadski program za nadzor brazilskog Ministarstva
rudarstva i energetike.

Deo nadzora jeste se naizgled bavio osumnjicenima za
terorizam. Medutim, veliki delovi programa sasvim ocigled-
no nisu imali nikakve veze sa nacionalnom bezbednoscu.
Dokumenti nisu ostavljali nikakvu sumnju da je NSA jedna-
ko umesana u ekonomsku $pijunazu, diplomatsku $pijunazu
ineosnovani nadzor usmeren na stanovnistvo ¢itavih drzava.

Posmatrana u celini, Snoudenova arhiva vodila je na kraju
do jednostavnog zakljucka: Americke vlasti su izgradile sistem
koji ima za cilj potpunu eliminaciju elektronske privatnosti u
¢itavom svetu. Daleko od hiperbole, to je doslovan, eksplicit-
no izrazen cilj drzave nadzora: da sakuplja, skladisti, prati i
analizira elektronsku komunikaciju svih ljudi na svetu. Agen-
cija je posvecena jednom sveobuhvatnom zadatku: da spreci
da joj promakne i najmanji deli¢ elektronske komunikacije.

Taj mandat koji je agencija NSA sama sebi dodelila zah-
teva beskonac¢no prosirivanje njenog delokruga. NSA svakog
dana radi na identifikaciji elektronskih komunikacija koje se
ne sakupljaju i ne skladiste i onda razvija nove tehnologije i
metode da ispravi taj nedostatak. Agencija smatra da joj nisu
potrebna posebna opravdanja da prikupi neku odredenu elek-
tronsku komunikaciju, niti bilo kakve osnovane sumnje da se
meta bavi necim protivzakonitim. Njen cilj je ono $to naziva
»SIGINT* - sve informacije prikupljene elektronskim putem.
A sama ¢injenica da agencija ima sposobnost da prikuplja te
komunikacije postao je njen jedini razlog da to i radi.
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Vojni ogranak Pentagona, NSA je najveca obavestajna agencija
na svetu, a ve¢inu svog nadzornog rada obavlja kroz savez Pet
o¢iju. Do prole¢a 2014, kada su kontroverze o Snoudenovim
dokumentima postale sve Ze$¢e, na ¢elu agencije je bio general
Kit B. Aleksander, koji je njom rukovodio prethodnih devet
godina, agresivno je Sireci i povecavajuci njen uticaj. Usput je
Aleksander postao, po re¢ima novinara DZejmsa Bamforda,
»najmocniji $ef obavestajne sluzbe u istoriji Amerike®

NSA je ve¢ bila ,,obavestajni gigant kada ju je Aleksander
preuzeo’, pisao je novinar ¢asopisa Forin polisi Sejn Haris,
»ali su se pod njegovim rukovodstvom razmere, $irina i
ambicija njene misije prosirile toliko da to njegovi prethod-
nici nisu mogli ni da zamisle®. Nikada ranije ,,jedna agencija
americke drzave nije imala sposobnost, kao i zakonsko ovla-
$¢enje, da prikuplja i ¢uva toliko elektronskih informacija®
Bivsi drzavni funkcioner koji je radio sa $efom NSA rekao
je Harisu da je ,, Aleksanderova strategija“ jasna: ,Moram da
prikupim sve podatke.“ A Haris je dodao: ,,On tu mo¢ zeli
da zadrzi $to je duze moguce.”

Aleksanderov li¢ni moto ,,Sakupite sve® savrseno ilustru-
je osnovnu svrhu NSA. On je svoju filozofiju prvi put pri-
menio 2005. dok je elektronskim putem sakupljao obavestaj-
ne podatke u vezi sa okupacijom Iraka. Kao $to je Vasington
post pisao 2013, Aleksander je postao nezadovoljan ogra-
ni¢enim fokusom americke vojne obavestajne sluzbe, koja
je ciljala samo osumnjicene ustanike i druge pretnje ame-
rickim snagama, $to je bio pristup koji je novopostavlje-
ni $ef NSA video kao previse ogranic¢avajuci. ,On je hteo
sve: svaku ira¢ku SMS poruku, telefonski poziv i mejl koji
su mo¢ni kompjuteri agencije uspevali da usisaju.” I tako je
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dokumenti agencije pokazuju da se Aleksander nije $alio. Stro-
go poverljiva prezentacija na godi$njoj konferenciji saveza Pet
ociju 2011, na primer, pokazuje da je NSA izricito prihvatila
Aleksanderov moto o sveobuhvatnosti kao svoju osnovnu svrhu:

SECRET/REL TO USA, AUS, CAN, GBR, NZL//20320108

New Collection Posture

Work with GCHQ, share
with Misawa

Partner it All

Know it All

Automated FORNSAT
survey - DARKQUEST

Analysis of data at scale:
LEGANTCHAOS

Exploit it All Collect it All

Increase volume of signals:
ASPHALT/A-PLU

Process it All
Scale XKS and use

MVR techniques

SECRET//REL TO USA, AUS, CAN, GBR, NZL//20320108

Sema novog principa: nanjusiti sve — program Torus poboljsava fizi¢ki
pristup; saznati sve — uz pomo¢ automatizovanog pregleda FORNSAT
- programa DARKQUEST; sve se sakuplja — uve¢anje obima signala:
ASPHALT / A-PLUS; sve se obraduje — srazmerno uvecanje progra-
ma XKEYSCORE i kori$¢enje MVR tehnika; iskoristiti sve — anali-
ziranje podataka u razmeri: ELEGANTCHAOS; sve se deli sa par-
tnerima - saradnja sa GCHQ, deljenje sa bazom Misava; a zatim se
krece izpocetka.

Dokument iz 2010. koji je agencija GCHQ iznela na kon-
ferenciji Pet o¢iju - u vezi sa svojim programom za presreta-
nje satelitskih komunikacija, s kodnim imenom TARMAC -
jasno pokazuje da britanska $pijunska agencija takode koristi
tu frazu da opise svoje misije:
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TOP SECRET//COMINT/REL TO USA, FVEY

%y’a/ X Why TARMAC?

=

* MHS has a growing FORNSAT mission.
— SHAREDVISION mission.
— SigDev (“Difficult Signals collection”).
[_—_ASPHALT (“Collect it All" proof-of-concept system). |

U dokumentu se vidi da britanska sluzba GCHQ takode koristi izraz
»Collect it all“ - sakupimo sve, u opisu svojih programa.

Cak se i redovni interni memorandumi NSA pozivaju na
taj slogan da opravdaju $irenje mogucnosti agencije. Jedan
memorandum iz 2009. od tehnickog direktora podrske misi-
jama NSA, na primer, hvali se nedavnim pobolj$anjima u
agencijinoj lokaciji za prikupljanje informacija, u Misavi u
Japanu:

Future Plans (U)

(TS//SI//REL) In the future, MSOC hopes to expand the number of WORDGOPHER platforms to
enable demodulation of thousands of additional low-rate carriers.

targets are ideally suited for software demodulation. Additionally, MSOC has developed ;F hese
capability to automatically scan and demodulate signals as they activate on the satellites. There are
a multitude of possibilities, bringing our enterprise one step closer to "collecting it all."
Bududi planovi (U)
(TS//SI//REL) U buduénosti, MSOC se nada da ¢e proéiriti broj
WORDGOPHER platformi da omogu¢i demodulaciju hiljada
dodatnih jeftinih dobavljaca.

Te mete su idealne za softversku demodulaciju. Takode, MSOC
je razvio sposobnost da automatski skenira i demodulira signale
kada se aktiviraju na satelitima. Postoje brojne mogu¢nosti, tako da
je na$ poduhvat za korak bliZi idealu ,,sakupljanja svega“

Daleko od toga da je re¢ o $aljivoj opasci, izraz ,,sakupi-
te sve“ definiSe stremljenja agencije NSA, a ona je sve bliza
ostvarivanju tog cilja. Koli¢ina telefonskih poziva, mejlova,
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internet Cetova, internet aktivnosti i telefonskih metapodata-
ka koje agencija prikuplja je neshvatljiva. Zapravo, NSA cesto,
kao $to jedan dokument iz 2012. kaze, ,,sakuplja mnogo vise
sadrzine nego $to je obi¢no korisno za analiti¢are®. Sredinom
2012. agencija je svakog dana obradivala viSe od dvadeset
milijardi komunikacionih dogadaja (i na internetu i telefon-
skih) iz ¢itavog sveta:

TOP SECRET//COMINT//REL TO USA, FVEY
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U dokumentu pod naslovom: ,,Primer trenutnih obima i ograni¢enja“
vidi se, po mesecima, odozgo nadole: Ukupan broj obrisanih meta-
podataka, Ukupan broj metapodataka poslat u spremiste MARINA,
Broj neobradenih stavki u DPS FIVE, Ukupan broj stavki koje je pri-
mio program FASCIA.
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NSA takode za svaku pojedina¢nu zemlju pravi dnevni
presek u kome kvantifikuje broj prikupljenih poziva i mejlo-
va. Grafikon za Poljsku pokazuje da nekih dana ima vise od
tri miliona telefonskih poziva, a za trideset dana njih ukupno
sedamdeset jedan milion:

Koli¢ina podataka koju NSA sakuplja u Americi jednako
je neverovatna. Cak i pre Snoudenovih otkrica, Vasington
post je 2010. javio da ,svakog dana sistemi za sakupljanje
Nacionalne agencije za bezbednost presrecu i skladiste 1,7
milijardi mejlova, telefonskih poziva i drugih vidova komu-
nikacije“ ameri¢kih drzavljana. Vilijem Bini, matematicar
koji je trideset godina radio za NSA i dao ostavku posle
jedanaestog septembra u znak protesta zbog sve veceg unu-
tra$njeg fokusa agencije, takode je vise puta davao izjave
o koli¢inama domacih podataka koje agencija sakuplja. U
razgovoru za ¢asopis Demkorasi nau! iz 2012, Bini je rekao
da su ,,prikupili red veli¢ine 20 biliona transakcija americkih
drzavljana sa drugim americkim drzavljanima®

Posle Snoudenovih otkrica, Vol strit dZornal je pisao
da celokupni sistem za presretanje NSA ,ima kapacitet da
dostigne otprilike 75% svog ameri¢kog internet saobracaja u
potrazi za inostranim obavestajnim materijalom, u $ta spada
$irok spektar komunikacija izmedu stranaca i Amerikana-
ca“ Bivsi i sadasnji funkcioneri NSA su, anonimno, rekli
novinarima DZornala da u nekim sluc¢ajevima NSA ,,zadr-
zava pisane sadrzaje mejlova izmedu americkih drzavljana
poslatih unutar Sjedinjenih Drzava i takode filtrira domace
telefonske pozive obavljene pomocu internet tehnologije®

Britanska agencija GCHQ na sli¢an nacin prikuplja toliko
mnostvo podataka o komunikaciji da jedva uspeva da sve
skladisti. Kao $to jedan dokument iz 2011. koji su pripremili
Britanci kaze:
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Knowing what we have - Guiding Light

= GCHQ has massive access to international
internet communications

= We receive upwards of 50 Billion events per day
(...and growing)

Svest o tome $ta imamo - zvezda vodilja

* GCHQ ima ogroman pristup medunarodnom internet saobracaju

* Primamo vise od 50 milijardi dogadaja dnevno (... a taj broj
neprekidno raste)

Agencija NSA je toliko opsednuta idejom sakupljanja
svega da je Snoudenova arhiva prosarana slavljenickim inter-
nim memorandumima koji javljaju o postignutim rekordima
u sakupljanju podataka. Ovaj unos sa interne oglasne table,
na primer, ponosno isti¢e da je program SHELLTRUMPET
obradio svoju bilionitu stavku:

(S//SI//REL TO USA, FVEY) SHELLTRUMPET Processes it/’s One Trillionth
Metadata Record

By on 2012-12-31 0738

(S//SI//REL TO USA, FVEY) On December 21, 2012 SHELLTRUMPET processed its
One Trillionth metadata record. SHELLTRUMPET began as a near-real-time
metadata analyzer on Dec 8, 2007 for a CLASSIC collection system. In its
five year history, numerous other systems from across the Agency have come
to use SHELLTRUMPET's processing capabilities for performance monitoring,
direct E-Mail tip alerting, TRAFFICTHIEF tipping, and Real-Time Regional
Gateway (RTRG) filtering and ingest. Though it took five years to get to
the one trillion mark, almost half of this volume was processed in this
calendar year, and half of that volume was from SSO’s DANCINGOASIS.
SHELLTRUMPET is currently processing Two Billion call events/day from
select SSO (Ram-M, OAKSTAR, MYSTIC and NCSC enabled systems), MUSKETEER,
and Second Party systems. We will be expanding its reach into other SSO
systems over the course of 2013. The Trillion records processed have
resulted in over 35 Million tips to TRAFFICTHIEF.
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(S//SI//REL TO USA FVEY) Program SHELLTRUMPET
obradio bilioniti metapodatak

0d: Ime izbrisano, 31. 12. 2012, 07:38

(S//SI//REL TO USA, FVEY) 21. decembra 2012,
program SHELLTRUMPET obradio je svoj bilioniti
metapodatak. Program SHELLTRUMPET je 8. decembra
2007. pocCeo kao sredstvo za analizu gotovo u
realnom vremenu za sistem prikupljanja CLASSIC.
Tokom pet godina svog postojanja, brojni drugi
sistemi iz raznih delova Agencije koristili su
sposobnosti procesiranja programa SHELLTRUMPET
radi pracenja performansi, uzbunjivanja na

osnovu pojedinacnih mejlova, aktiviranja programa
TRAFFICTHIEF i filtriranja i usvajanja u realnom
vremenu na regionalnim kapijama (RTRG). Mada

je trebalo pet godina da se stigne do broja od
jednog biliona, gotovo polovina tog obima obradena
je u ovoj kalendarskoj godini, a polovina tog
obima bila je iz programa DANCINGOASIS jedinice
SSO. Program SHELLTRUMPET trenutno obraduje dve
milijarde poziva dnevno iz biranih jedinica SSO
(sistemi koji podrzavaju Ram-M, OAKSTAR, MYSTIC

i NCSC), MUSKETEER i sistemi drugih strana. Tokom
2013. proSiri¢emo njegov domasaj i u druge sisteme.
Bilionita obradena stavka rezultirala je sa preko
35 miliona dostava programu TRAFFICTHIEF.

Agencija NSA se za sakupljanje toliko ogromnih kolici-
na komunikacija oslanja na brojne metode. U njih spadaju
direktno priklju¢ivanje na opticke kablove (tu spadaju i pod-
vodni) koji se koriste za prenos medunarodnih komunika-
cija; preusmeravanje poruka u NSA spremista kada prolaze
kroz americki sistem, §to je slucaj sa ve¢im delom meduna-
rodnih komunikacija; i saradnja sa obavestajnim sluzbama
drugih zemalja. Agencija se sve ¢e$ce oslanja na internet
i telekomunikacione kompanije, koje predaju informacije
prikupljene o sopstvenim musterijama.
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Mada je NSA zvani¢no drzavna agencija, ona ima bez-
brojna partnerstva gde se njen rad preklapa sa privatnim
korporacijama, a mnoge njene osnovne funkcije su poverene
spoljnim dobavlja¢ima. Sama NSA zaposljava oko trideset
hiljada ljudi, ali agencija takode ima ugovore sa nekih sezde-
set hiljada radnika privatnih korporacija, koji ¢esto pruzaju
izuzetno vazne usluge. Sam Snouden nije zapravo bio zapo-
slen u NSA ve¢ u korporaciji Del i velikoj privatnoj vojno-
-snabdevackoj kompaniji Buz Alen Hamilton. On je ipak, kao
mnogi drugi spoljni saradnici, radio u kancelarijama NSA, na
njenim osnovnim zadacima, i imao je pristup njenim tajnama.

Po re¢ima Tima Soroka, koji dugo prati odnos NSA i
korporacija, ,,70 procenata naseg drzavnog budzeta za oba-
vestajna pitanja trosi se na privatni sektor®. Kada je Majkl
Hajden rekao da je ,najveca koncentracija sajber mo¢i na
planeti raskrsnica Baltimorskog auto-puta i Merilendskog
puta br. 32 Sorok je primetio: ,,On nije govorio o samoj
NSA, ve¢ o poslovnim zgradama nekih kilometar i po dalje
od divovskog crnog zdanja u kome se nalazi centrala NSA u
Fort Midu u Merilendu. Tu se svi veliki podugovaraci NSA,
od Buza preko SAIC-a do Nortrop Grumana, bave svojim
nadzirackim i obavestajnim radom za agenciju.”

Ta korporativna partnerstva nisu ograni¢ena samo na podu-
govarace iz oblasti obavestajnog rada i odbrane, ve¢ u njih spa-
daju najvece i najvaznije svetske internet i telekomunikacione
kompanije, ba§ one kompanije koje se bave ve¢inom svetskih
komunikacija i koje mogu da omoguce pristup licnim razme-
nama podataka. Posto je opisao zadatke agencije kao ,,Odbra-
nu (zastitu americkih telekomunikacionih i kompjuterskih
sistema od zloupotrebe)“ i ,,Napad (presretanje i iskorista-
vanje inostranih signala)® jedan strogo poverljiv dokument
NSA nabraja neke od usluga koje pruzaju takve korporacije:



